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Le présent tutoriel de présentation du parcours électeur est rédigé a partir du modéle v1.0 créé par
M. CAMPODIFIORI en ao(t 2018. Sa rédaction repose sur des ajouts spécifiques ne concernant que le
systeme d’information cible pour lequel ce tutoriel s'applique.

1. Description succincte de la solution de vote électronique

Le secrétariat général des ministéres de I’éducation nationale, de la jeunesse et des sports d’une part, de
I’enseignement supérieur, de la recherche et de l'innovation d’autre part, a décidé de se doter d’une
solution de vote électronique pour les élections professionnelles de novembre-décembre 2022.

Le ministére chargé de I'éducation nationale a déja recouru a une solution de vote électronique a I'occasion
des précédentes élections professionnelles organisées en octobre 2011, novembre-décembre 2014 et
novembre-décembre 2018. Le ministére chargé de |'enseignement supérieur et de la recherche s’associe au
ministére chargé de I'éducation nationale et recourra ainsi, en 2022, a l'usage d’'une solution de vote
électronique. Dans la suite de la promulgation de la loi de transformation de la fonction publique du 6 ao(t
2019, les instances de représentation du personnel ont connu d’importantes évolutions, et plus
particulierement :

= Les comités sociaux d’administration, désormais régis par un décret n°2020-1427 du 20 novembre
2020, qui remplacent les comités techniques.

= Les commissions administratives paritaires, toujours régies par le décret n°82-451 du 28 mai 1982,
modifié par un décret en date du 20 novembre 2020.

Ces deux décrets ont introduit le principe du recours au vote électronique comme modalité de droit
commun d’expression des suffrages des électeurs. Le périmetre du traitement cible de vote électronique
couvre ainsi pour le ministére de I'éducation nationale, de la jeunesse et des sports :

= |es élections au suffrage direct du CSAMEN et de la totalité des comités sociaux d’administration de
proximité (académiques et de I'administration centrale), des CAP, qu’elles soient nationales,
académiques, départementales ou locales, ainsi que des CCP académiques, organisées dans le
cadre de la convergence des élections dans la fonction publique de I'Etat.

= |l couvre également les opérations d’addition ou de désagrégation des suffrages destinées a définir
la représentativité des organisations syndicales au sein des comités sociaux d’administration
spéciaux : CSA spéciaux de région académique, CSA spéciaux de services académiques, CSA
spéciaux départementaux.

= S’y ajoutent les instances afférentes aux maitres de I'enseignement privé sous contrat : CCMMEP,
CCM académiques et commissions consultatives mixtes départementales ou interdépartementales.

Le périmetre du traitement cible integre les scrutins organisés par le ministere de I'enseignement
supérieur, de la recherche et de I'innovation pour le seul comité social ministériel ainsi que pour les
commissions administratives paritaires nationales et académiques des corps relevant de ce ministére. Il
couvre également les opérations de désagrégation des suffrages destinés a définir la représentativité des
organisations syndicales au sein de la formation spécialisée des enseignants-chercheurs de statut
universitaire titulaires et stagiaires et des assistants de I'enseignement supérieur.

Le vote électronique par internet constitue la modalité exclusive de vote pour les élections professionnelles
de 2022. Un bureau de vote électronique (BVE) est institué pour chaque scrutin et sont créés, en tant que
de besoin, des bureaux de vote électronique centralisateurs (BVEC) qui ont la responsabilité de plusieurs
scrutins donc de plusieurs BVE.

Ce méme CCTP stipule que le traitement cible devait reposer sur trois portails dénommés « B1, B2 et B3 »
qui devaient étre sécurisés de sorte a garantir en tous points le respect du cadre |égislatif et réglementaire
du vote électronique par internet pour les élections professionnelles de 2022 :

* le portail B1 qui correspond a I'espace avant-vote dédié a chaque électeur ;
¢ le portail B2 qui est le portail de vote dédié aux électeurs ;
¢ |e portail B3 qui correspond au serveur de paramétrage de scrutin et de production des résultats.
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Les travaux menés avec VOXALY-DOCAPOSTE, titulaire de I'accord-cadre de mise en ceuvre de la solution de
vote électronique (SVE), ont conduit a fusionner les portails B1 et B2 en un seul « portail Elections ». Cette
fusion ne remet pas en cause les fonctionnalités des deux portails qui sont conservées :

e Accés pour |'électeur en consultation des listes électorales comme des listes de candidats et
professions de foi. Cet acces était une fonctionnalité du portail B1 qui est conservée dans le portail
« Elections » (fonctionnalité B1) ;

e Accés de I'électeur en consultation a son « compte Electeur ». Ce compte contient des données a
caractere personnel (DACP) précisant notamment son nom d’usage, son prénom, son matricule, son
corps et son unité d’affectation. Ces cing DACP sont reportées dans les listes électorales. Cet acces
en consultation était une fonctionnalité du portail B1 qui est donc conservée dans le portail
« Elections » (fonctionnalité B1) ;

e Possibilité pour I'électeur de soumettre une requéte de modification des DACP de son compte
électeur. Cette possibilité était une fonctionnalité du portail B1 qui est conservée dans le portail
Elections (fonctionnalité B1) ;

*  Accés pour électeur a la fonctionnalité « Vote » dés que le scrutin est ouvert. Cet accés était une
fonctionnalité du portail B2 qui est conservée dans le portail Elections (fonctionnalité B2).

En accédant au portail Elections, I'électeur doit s’identifier : il va saisir un identifiant au moyen duquel il va
prétendre a la qualité d’électeur pour les EP2022 et d’utilisateur déclaré de la solution de vote électronique.

Il a été décidé que I'identifiant « Electeur » ne serait pas créé par la solution de vote mais serait une donnée
déja connue de chaque électeur puisque cet identifiant électeur est I'adresse mail professionnelle de
I'agent.

Les fonctionnalités B1 du portail Elections sont proposées aux électeurs le plus tot possible et notamment
dans la semaine qui va suivre I'injection de la liste des électeurs dans la SVE. Cette injection va notamment
se traduire par plusieurs actions :

e Affectation a chaque électeur d’un identifiant Id_Voxaly qui va étre utilisé par la SVE pour tracer
toutes les actions de I'électeur dans cette SVE (y compris le vote et toute tentative de réassort) ;

e Création du « Code de Vote » qui va étre communiqué a chaque électeur avec la notice de vote. Ce
mot de passe est I'authentifiant que I'électeur devra saisir pour prouver sa qualité d‘électeur et
voter (fonctionnalité B2 du portail Elections) ;

e Création d’'un lien a usage unique (OTL) personnalisé qui va permettre a I'électeur d’activer son
compte Electeur sur le portail Elections.

La page d’accueil du portail Elections doit formaliser les acces aux fonctionnalités B1 et B2 de ce portail :

EX
MINISTERES
EDLCATION
JEUNESSE

SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE

.

Elections Professionnelles 2022 #f@ & oera (U}

Dernigre connexion | 24/08/2022 & 09h31 (hedre de Paris)
Bienvenue sur votre portail Elections

@ Mesinfarmations pratiques B Mes scruting

» Edio * Consulter les llstes électorales de mes scruting
+ Assistance téléphonigue * Gonsulter mes scrutins (ceux pour lesquels jo

» Fermulaire de demands daselstance siis électeur) #1 leurs listes de candidats

= Fermuler une réclamation

2 Mon Compte & JeVote

Mme saphie sophie » Consulter los scrutins, les condidatures et voter

> Mes Infarmatlons personnalles.

Fermeture du vote dans

Jour(s) Howro{s)  Minutefs)
Cuvert du gmanche 21 aold 2022
160 au funcli 2% 20t 2022 3 TERDD
(Heura do Parls)
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Le portail B3 est conservé et renommé « Portail Gestion », il doit répondre aux objectifs suivants :

permettre l'accés authentifié par profil, aux utilisateurs avec pouvoir(s) et notamment aux membres
des bureaux de vote et des cellules d’assistance technique ;

procéder aux opérations de préparation de I'élection par validation de la configuration des scrutins ;
créer et répartir les clefs de chiffrement et procéder au scellement du dispositif de vote
électronique ;

permettre aux deux ministéres, aux membres des bureaux de vote et aux comités techniques
d’exercer les fonctions relevant de leur domaine de compétences pendant le déroulement du
scrutin ;

a l'issue de la période de vote, permettre aux membres des BVEC et éventuels BVA (BVE autonomes
qui ne sont pas rattachés a un BVEC) de contréler le scellement du systéeme de vote avant
dépouillement, de prononcer la cléture des scrutinspuis de lancer les opérations de
dépouillement ;

procéder a la vérification des preuves relatives a la vérifiabilité du scrutin ;

a l'issue du dépouillement, produire et enregistrer les procés-verbaux de chaque scrutin.

Ce portail Gestion et le portail Elections sont complétés par un « portail A» qui n’appartient pas au
périmétre du traitement cible. Ce « portail Grand public » correspond aux différents sites internet
institutionnels des ministeres : education.gouv.fr, enseignement-superieur.gouv.fr, sites internet des
académies, établissements publics, universités, organismes de recherche. Ces sites :

contribuent a informer les électeurs sur les élections professionnelles de 2022 en relayant la
communication générale et institutionnelle relative a ces élections ;

proposent un lien/bouton permettant a I'électeur d’accéder a la page d’identification du portail
Elections.

Les portails interagissent avec deux bases, réalisées sous maitrise d’ouvrage et d’ceuvre ministérielle, qui
n’appartiennent pas au périmetre du traitement cible :

la base électeurs (dénommeée base ADAM) qui est constituée par le ministére a partir des données
nominatives issues de I'ensemble des SIRH, bases de données et associés du ministére. Cette base
comporte, pour chaque électeur, I'attribution du ou des scrutin(s) qui le concerne(nt).

La base candidats (dénommée base CANDELEC) qui est constituée par le ministére et est injectée
dans la solution de vote, dans le respect des délais fixés par la réglementation. Cette base
comprend notamment, et pour chaque scrutin, les listes de candidats, les sigles (ou logos) et les
professions de foi des organisations candidates.
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La figure précédente permet d’apprécier les divers composants ministériels qui sont disposés en amont de
la solution de vote et les diverses interractions prévues entre ces composants que sont notamment ADAM
et CANDELEC et la solution de vote électronique.
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2. Le parcours de vote

2.1. Introduction

Aprés s’étre identifié, par saisie de son adresse mail professionnelle, et authentifié par saisie de son mot de
passe élections, I'électeur accede a la page d’accueil du portail Elections :

Elections Professionnelles 2022

Votre compte a bien été créé. Votre question / réponse secréte est correctement initialisée.

Bienvenue sur votre portail Elections

@ Mes informations pratiques B Mes scrutins

» Edito » Consulter les listes électorales de mes scrutins
» Assistance téléphonique > Consulter mes scrutins (ceux pour lesquels je
¥ Fetiricilaie de derardi dasamtarce suis électeur) et leurs listes de candidats

» Formuler une réclamation

2 Mon Compte & JeVote

Mme amaury amaury » Consulter les scrutins, les candidatures et voter

* Mes informations personnelles
Fermeture du vote dans

(03] (23] [12]
Jour(s) Heura(s) Minute(s)
Quvert du dimanche 29 mai 2022 3

17h50 au samedi 04 juin 2022 3 17h50
(Heure de Paris)

Comme le précise le tutoriel « parcours électeur », cette page lui permet d’accéder aux fonctionnalités du
portail Elections :

e Accés pour I"électeur aux « Informations pratiques » qui intégrent l'acces a I'assistance téléphonique
et au formulaire de demande d’assistance ;

* Acces pour I"électeur a son « compte Electeur » qui contient ses données a caractére personnel
(DACP) précisant notamment son nom d’usage, son prénom, son matricule, son corps et son unité
d’affectation ;

e Accés pour I'électeur aux informations associées aux scrutins pour lesquels il dispose d’un droit de
vote. Cette fonctionnalité permet a I’électeur de consulter les listes électorales comme les listes de
candidats et professions de foi de ses scrutins ;

Cette page d’accueil offre a I'électeur la possibilité de soumettre une requéte de modification des DACP de
son compte électeur comme de formuler une réclamation s’agissant de ses droits de vote.

Enfin, et dés lors que la période de vote est effectivement ouverte, cette page d’accueil du portail Elections

permet a tout électeur d’accéder a la fonctionnalité de vote en cliquant sur la ligne « Consulter les scrutins,
les candidatures et voter ».

& JeVots

Ligne sur laquelle I'électeur doit cliquer pour accéder

[ Consulter les scrutins, les candidatures et voter | << —1 | 3
a la page d'accueil des fonctionnalités de vote

Fermeture du vote dans

[ 05 ] [ a5 ] l 10 ] ci::::l Affichage du nombre de jours, heures et minutes

restants avant fermeture de la période de vote

Jour{e) Heursiz)  Mlinuteiz)

Ouvert du dimanche 21 2olt 2022 & Rappel des dates et heures d'ouverture
16h00 2u lundi 29 20t 2022 3 16h00
{Heure de Paris) et de fermeture du vote
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2.2. Lecode de vote

En cliquant sur « Consulter les scrutins, les candidatures et voter », I'électeur est redirigé vers la page
d’accueil des fonctionnalités de vote et il lui est demandé de saisir son « Code de vote » :

ENSEIGNEMENT Elections professionnelles 2022
SUPERIEUR
RECHERCHE

Liverté
it
Fraterir

Elections Professionnelles 2022 A~ (] 0]

Derniére connexion le : 12/09/2022 a 12h02 (heure de Paris)

» Pour acceder 3 votre espace de vote, veullez renseigner

Sa is I'e d u COdE d e VOtE votre code de vote (votre code de vote vous a &té remis

‘en main propre avec la notice de vote) ;
# puis recopiez le CAPTCHA visible sur cet &cran.
= champ obligatoie
Code de vote *

bT+Bf)qVSilxeQsu ©

Cliquez ici pour obtenir un réassort de votre code
de vote

Veuillez saisir le CAPTCHA ci-dessous :

QeNIC

CAPTCHA =

8803

RETOUR. COMNEXION

Ce code de vote est un mot de passe de seize (16) caractéres créé par la solution de vote et communiqué a
I'électeur au moyen de la « notice de vote ». Ce document est principalement remis en main propre aux
électeurs par un référent notice, ou transmis par courrier postal sur l'adresse personnelle connue de
I’électeur dans les SIRH.

Le symbole de l'oeil permet a I'électeur d’afficher les caractéres saisis afin de s’assurer qu’il n’y a pas
d’erreur dans le code proposé. Pour soumettre ce code a la solution de vote, I'électeur doit ensuite saisir le
captcha et cliquer sur le bouton [Connexion].

Si I'électeur ne fait pas d’erreur en saisissant le code de vote et le captcha alors il est redirigé vers la page de
vote qui va lui proposer les scrutins pour lesquels il dispose d’un droit de vote :

ER
MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE

Choix scrutin

CSA de proximité de Normandie

CSA ministériel de I€ducation nationale PARTICIPER —»
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Comme l'indique cette page, le processus de vote est réparti sur quatre phases :

1. choix du scrutin dans la liste des scrutins pour lesquels I'électeur dispose d’un droit de vote ;

2. constitution par I'électeur de son bulletin de vote ;

3. dépot du bulletin de vote de I'électeur dans I'urne ;

4. obtention par I'électeur d’accusés de réception du vote et preuves de dép6t du bulletin dans I'urne.

A noter que si un électeur ne dispose pas de son code de vote, il peut recourir aux fonctions de réassort du
code de vote en cliquant sur la phrase « Cliquez ici pour obtenir un réassort de votre code de vote ». Ces
fonctions sont décrites dans le tutoriel « Réassorts ».

2.3. Choix du scrutin

L'électeur formule son choix de scrutin en cliquant sur le bouton [Participer] qui se trouve en partie droite
de chaque ligne présentant I'un des scrutins auxquels I'électeur peut accéder. Il est alors redirigé vers la
page d’accueil dudit scrutin :

P R
(e

°o——0 ° °

Lo sonaden comporie & N5, Vous pouves coedier les rofsasians oo fod ol
Bulsting 28 WoiE amoncids & chooune des lises.

Al gy o euprirmor vk choo v devs nerdee pessbin b sileciion & ume Fsie o
dha v Hame. Pour oe Eine, nows wous imdions 3 diqoer s e Bouton @activation
prapent #n bange o3 Scran

Luste  Liste ,fw

A B

Liste A Lizte B Liste C
B Prefoasionds kol B Profeasion & ki B Profesion do fal
E Budberten ot il B Budlatton dht vt E Bullewn et vone

JE VEUX VOTER, JACTIVE LA SELECTION DE MON CHOIX DE VOTE

Les listes apparaissent au moyen de leurs logos respectifs avec identification de la liste et liens permettant
de consulter soit la liste des candidats (le « bulletin de vote ») soit la profession de foi. En complément et en
bas de la page, le « Vote blanc » est proposé alors qu’en téte de page, sont portées deux mentions
d’information :

e« Ce scrutin comporte x listes. Vous pouvez consulter les professions de foi et les bulletins de vote
associés a chacune des listes. ». L'électeur est ainsi renseigné sur le nombre x de listes associées au
scrutin en cours de consultation. Toutes ces listes sont affichées sur la page d’accueil au moyen de
leurs logos et noms associés au lien permettant I'accés a leurs professions de foi et bulletins de vote.
Un ascenseur est disponible sur la droite de la page d’accueil pour permettre a I'électeur de faire
défiler toutes les x listes.
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e« Afin de pouvoir exprimer votre choix, vous devez rendre possible la sélection d’une liste ou du vote
blanc. Pour ce faire, nous vous invitons a cliquer sur le bouton d’activation présent en bas de cet
écran. ».

Cette seconde phrase d’information permet a I'’électeur de localiser le bouton d’activation de la fonction de
vote. En effet, pour pouvoir choisir une liste parmi les x listes proposées pour un scrutin, I'électeur doit
cliquer sur son logo. Lesdits logos ne sont activés qu’une fois que I"électeur aura cliqué sur le bouton [Je
veux voter. Jactive la sélection de mon choix de vote]. Laspect de ce bouton permet a I'électeur de
déterminer si les logos sont activés ou non :

* Sile bouton s’affiche en lettres blanches sur fond bleu [FERZY &) Ak 1o\ -0 ERT= (Yo aloT e (Wi le)q]
V@ [ZWTe1 ] alors les logos sont désactivés et I'électeur doit cliquer sur ce bouton pour les
activer ;

* Si le bouton s’affiche en lettres bleues sur fond blanc [‘ Je veux voter. Jactive la sélection de mon‘

choix de vote|] alors les logos sont activés et I'électeur peut cliquer sur le logo de son choix pour

lancer la procédure de constitution de son bulletin de vote pour la liste ainsi choisie.

Avant de choisir une liste parmi les x listes qui lui sont proposées, I'électeur peut consulter la profession de
foi de chaque liste en cliquant sur la ligne « Profession de foi » d’une liste :

Elections Professionnelles 2022

CSA ministeriel de 'education nationale

Choly scrutin Censtitution 514
bulletin

e scrutin comporte 4 listes, YVous pouvez consulter les professions de foi et |25 les listes de candidals assocides o
chacune des listes

Afin de pouveir exprimer votre chaix, vous devez choisir une liste ou « vote blanc ». Pour ce faire, nous vous invitons a
cliquer sur le bouton JE VEUX VOTER, JACTIVE LA SELECTION DE MON CHOIX DE VOTE ¢n bas de cet écran,

CSAMEN

Liste 1 CSAMEN

Liste 2
CSAMJS 1 | CSAMJS 2

B Profession de foi B Profession de foi

[ Bulletin de vote B Bulletin de vote

Une nouvelle fenétre s’ouvre alors pour afficher la profession de foi sélectionnée a partir du fichier *.pdf qui
a été fourni par I'organisation syndicale qui présente la liste :

Flocions . % | = Constitution dubullctin - Bectic X | = Micrasaft Ward - Liste Amimaur % | -

CXRKNANAT-12:1710-p

Les criguets peuvent se rassembler en de gigantesques essaims qui couvrent plusieurs dizaines de
kilomeétres. Comment font-ils pour se regrouper ? Selon une étude parue dans Nature, une
phéromone d'agrégation serait en cause. Début 2020, I'Afrique de I'Est a connu des invasions de
criquets pélerins sans égal depuis une décennie. Les insectes, rassemblés en essaims qui pouvaient

atteindre plusieurs kilometres de long et de large, ont ravagé les cultures. Selon I'Organisation des
Nations unies pour l'alimentation et l'agriculture, les milliers d'insectes peuvent « manger
f'équivalent de la nourriture consommée par 80 millions de personnes en un seul jour ».
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L'électeur peut tout autant consulter les bulletins de vote en cliquant sur une ligne « Bulletin de vote » et
alors obtenir 'ouverture d’une nouvelle fenétre affichant le contenu du bulletin de votre associé a la liste

sélectionnée :

Elections Professionnelles 2022

CSA ministériel de l'éducation nationale

Chalx scrutin Constitution
bulletin

Ce sentin camporte 4 listes. Vous pouvez consulter les professions de foi @ 125 les listes de candidats associées &
chacune des listes.

Afin de pouvoir expimer voire choky, vous devez cholsir une liste ou « vote blanc «. Pour ce faire, nous vaus invitons 4
cliguer sur le bouton JE VEUX VOTER, JACTIVE LA SELECTION DE MON CHOIX DE VOTE en bas da cet éeran

f=0N"
CSAMEN

% CSAMEN
Liste 1 Liste 2

CSAMIS T CSAMJS 2

E Profession de foi K Profession de foi
B Bulletin de vote B Bulletin de vote

Liste « Aquarium d’eau
douce »
Poisson 3 Discus
. . N o 5 d ifasciatu
Le « Bulletin de vote » affiche dans un nouvel L
onglet la liste des candidats avec nom de la
liste et logo de celle-ci. Cet affichage
reproduit sans la moindre modification le ) ) )

i i At i * f ::I:.ISDH : gtt::gr?yﬁﬁummaltum
bulletin qui a été fourni au format *.pdf par Hom. Do
I'organisation syndicale qui présente la liste.

Poisson : Guppy

Nom = Poecilia reticulata
Famille : Poeciliidae
Poisson 2 Piranha

Mom g Pygocentrus piraya
Famille : Characidae
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2.4. Constitution du bulletin avant vote

La constitution du bulletin de vote de I"électeur est I'acte par lequel celui-ci sélectionne la liste pour laquelle
il décide de voter. Comme cela a été précisé, cette sélection est opérée en cliquant sur le logo de cette liste
choisie par I'électeur a condition que ce dernier clique au préalable sur le bouton [FEREIV &Y I o\ -WF

(Yo (e oW W 1 Lo Ty Wl TN RYGIEN | pour activer les logos de chacune des x listes affichées et I'icone [Vote

blanc].

En cliguant sur un logo de liste ou sur I'icone du vote blanc, I'électeur est redirigé vers la page de vote :

Elections Professionnelles 2022

CSA ministériel de I'éducation nationale

Choix scrutin Constitution Vote
bulletin

Paour confirmer votre choix, cliquez sur JE VOTE.

En cliquant sur JE VOTE, voire vote sera définftif et non madifiable.

5i vous ne voulez pas voter pour cetie liste, vous devez cliquer sur RETOUR pour revenir sur la page de présentation des 4
listes et du vote blanc.

d CSAMJS 3
Affiliation : Fede-45

BETOUR JE VOTE

Comme le précise cette page en information, I’électeur doit cliquer sur le bouton [Je vote] pour confirmer
son choix et alors déposer son bulletin dans I'urne. Cette action sur le bouton [Je vote] rend le vote définitif
et irrévocable.

Outre les boutons [Retour] et [Je vote] ainsi que les mentions d’information, la page de vote affiche le logo
et le nom de la liste choisie par I'’électeur lorsqu’il a cliqué sur son logo :

Elections Professionnelles 2022

CSA ministériel de I'éducation nationale

Choix scrutin Constitution Vote Accy E
bulletin scaphion

Pour confirmer votre choix, cliquez sur JE VOTE

@ En cliguant sur JE VOTE, votre vote sera définitif et non modifiable
5l vous ne voulez pas voter pour cette liste, vous devez cliquer sur RETOUR pour revenir sur la page de présentation des 4
listes et du vote blanc.

CSAMIS 3 ,—E;—go nrt nom de la liste de candidats :ho_is_l'h;
Affiliation - Fede-d5 | <— par l'électeur pour constituer son bulletin
_devote <

Bouton RETOUR perr a 'électeur o

d'annuler son choix pour revenirsurla — =
page de sélection affichant les listes et JE VOTE

le vote blane

Si I'électeur décide de reconsidérer son choix, il lui faut cliquer sur le bouton [Retour] pour étre redirigé sur
la page d’accueil des fonctionnalités de vote et obtenir de nouveau I'affichage des x listes et du vote blanc.
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A noter que les logos des listes sont alors désactivés comme en atteste le bouton d’activation qui apparait
en lettres blanches sur fond bleu en bas de la page :

CSAMEN
Liste 3

CSamMJs3 CSaMJS 4 |

E Profession de foi [ Profession de foi
E Bulletin de vote [ Bulletin de vote

ote Blanc

JE VEUX VOTER, JACTIVE LA SELECTION DE MOM CHOIX DE VOTE

2.5. Vote et regus de vote

En cliquant sur le bouton [Je vote], I'électeur confirme son choix qui devient ainsi définitif. Son bulletin de

vote ainsi constitué est chiffré avant d'étre déposé dans l'urne associée au scrutin pour lequel I'électeur
utilisait les fonctionnalités de vote du portail Elections.

Conformément aux dispositions du cadre législatif et réglementaire du vote électronique, I'électeur est
redirigé vers la page d’affichage de ses recus de vote :

Elections Professionnelles 2022 A © aoera 0

Accusés de
réception

Accuse de réception

Vous venez de voter au scrutin CSA ministériel de I'education nationale.
Votre vote a été enregistré le mercredi 24 aolt 2022 & 9h50 (heure de Paris).

=V Téiécharger mon émargement
O Télécharger ma preuve de dépot du bulletin de vote dans I'ume
= ette preuve di au mo. 1e. Attentic
rimesure de sé
Réference du bulletin depo

Celte refere

wirrez [a refrovver dans [a preuve de
depolt du bufletin

1%5cazBE43001d51673d1547a8lc0nd82lcdatnenre 7390586004403 31nl1dE1430

@ Nous vous remercions d'avoir participé. Vous pouvez vous déconnecter en utilisant le lien “Déconnexion” en haut & droite
de la page

CSA de proximité de Normandie
« Cholxenregistré le mercredi 24 aout 2022 & 3h59 (heure de Paris)

CSA ministériel de l'education nationale
+ Choix enregistré le mercredi 24 aolt 2022 & h50 (heure de Paris).
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Les regus de vote se composent d’une attestation d’émargement et d’une preuve de dépdét du bulletin dans
I'urne. La page d’affichage d’accusé de réception permet a I'électeur d’accéder a ces deux documents et de
disposer de la référence de son bulletin déposé dans l'urne.

Cette référence est le résultat du calcul du hash SHA256 du bulletin chiffré. Un résultat de hashage SHA256
étant irréversible, cette référence ne permet donc pas de compromettre le secret du vote. Comme précisé
sur la page, cette référence est calculée par la navigateur du poste de I'électeur aprés que ledit poste a
procédé au chiffrement du bulletin de vote. Elle est reportée sur la preuve de dép6t du bulletin dans I'urne.

En cliquant sur la ligne « Télécharger mon émargement », I'électeur obtient I'ouverture d’'une nouvelle
fenétre qui va afficher I'accusé d’émargement et permettre a I'électeur de le télécharger au format *.pdf :

EN
MINISTERES

ENGEIGNEMENT
SUPERIFLR
BICHIRCHI

Elections Professionnelles 2022

=, Accusé d’émargement

Voici I'accusé d’émargement de votre vote

Votre vote pour le scrutin "CSA de proximité de Normandie" a bien été enregistré
par Internet le mercredi 24 ao(t 2022 a 3h59 (heure de Paris).

Référence émargement : PPQEPPPPPPPHN100103904

Cachet électronique de cet accusé d'émargement, garantissant son authenticilé :

("infckEM":"100103904|5|CSA_de_proximite_de_Neormandie|20220824_03:59:50", "schn
orr":"s3lslsTkIsadajcTsvijepdur] ritoclirsdedmel thkol2plilad2jibcdiatymkj3h3
BIvbvatkén2dz60gougcliqTpdSdigdgn®, "publ LcKeyEm": "

@ BEGIN_VERIFICATION KEY-----
Arinbd1915bBdd0£77da’33cTa4513cded%ee950l46ccd f50ThacB03E7a46£979093%6d1c0Bas
1924e07£8aclT0501681385b9d545734TfeeTddb34deacd284182457 v\ \n-—-~~
END_VERTFICATION KEY----- ", "cleCachetBrut":"05"™])

Pour contrbler le cachet électronigue :
clinuez ici

Ce document identifie le scrutin au titre duquel il est établi et fournit I’horodatage du vote de I'électeur
avec la référence d’émargement de son vote. En complément, le document fournit un cachet électronique
permettant a I'électeur de contréler I'authenticité du document. Pour ce faire, il lui suffit de cliquer sur la
ligne « Cliquer ici » qui s’affiche aprés « Pour contréler le cachet électronique : » pour obtenir 'ouverture
d’une fenétre de contréle du cachet électronique :

Elections Professionnelles 2022 # Revenirsirlesite

Ce gite est mis & votie disposition afin que vous puissiez

SerVice de Contrf)le dES @ con:raalﬁum?udlé::voaincuments PDF générés
’ - r ia sal jon de vole clronique.
cachets électroniques i i

documents, veuillez
sent en bas de page de

Cachet électronique
Recopiez ci-dessous le cachet électronique présent en bas de page de votre document POF.

{'infoEM*:"100103904|5|CSA_de_proximite_de_Mormandie|20220824_03:59:50" schnorr's3lslsTkds
a3ajc7sv3jepSur1b7rloc] BredeSmet fhko22p1%1ad2jibed Tetvmkj3h367vbvgbken2d260gougeDdg?
p0&d7g0gn’; publicKeyEm':"-—BEGIN_VERIFICATION KEY-—\r =]
\nbd3915b8dd0f77da733c7ad513cded%eed5e1 46ccdfocTbdcBO3T7a46f979e93%6d 1c08e51924207
Bac170501681385b9d5457347fee/ddb3ddeacd284182df7\r\in—
END_VERIFICATION_KEY—""cleCachetBrut""05"} A

VALIDER
Résultat du contrble

W Le cachet électronique est conforme. Il correspond bien aux informations présentes dans le
document.

Contenu du cachet contrdlé -

Election
C5A_de_proximite_de_Normandie

Horodatage d'émargement ;
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En cliquant sur la ligne « Télécharger ma preuve de dépét du bulletin de vote dans I'urne », I’éIecteur obtient
I'ouverture d’une nouvelle fenétre qui va afficher ce document d’émargement et permettre a I'électeur de
le télécharger au format *.pdf :

L3 ]
mml.r&ms

ENSEIGNEMENT
SUPERIEUR
RECHERCHE

Elections Professionnelles 2022

& Preuve de dép6t du bulletin de vote dans I'urne

Voici la preuve de dépét de votre bulletin dans |'urne

Votre bulletin de vote a bien été introduit dans I'urne correspondant au scrutin "CSA de proximité
de Normandie”.

Reférence de votre bulletin dans l'urne :
5233ecbée024fe5463a33cb2acc4cB8013c085538£b7447alc5dcf93675de386b684

Valeur chiffrée de votre bulletin de vote :

OGRIMZQ52] ImMmRkMzd] OWUWOTgxNzVAMmE] ¥ gx¥mIZMDI2NzY3YJESODIxM] diMGFLi Y2 FkM] cyMDOZMDE4NSU3MD1
jO.:UzleZMGNhi Jj ZDGl ijEv‘r WY 3‘(ZE1N] Z1Y2YOM2ZTkMZEXMWEAN' yaTgaZmeOD“l{zIzVTkSZju 1JWMzEDUZYT
TE lM]MSM‘WZ YWUSMzkS "Tc3N]ZA_FT|:xI\LYle yNDBmYzFmN
Dd1MWMwNTL SNJ k‘Nm!{SYWX JM] DVM.mR i0DcS5NmT yOWE4ZnMEN‘zlmN‘IQE'f’I‘EmI\Ez'!‘zYWJiDDRlZQ==

T

Pour contréler la référence de votre bulletin :
cliguez ici

Cachet électronique de cette preuve de dépdt du bulletin dans I'urne, garantissant son authenticité :

{"infosU":"CSA_de_proximite de Normandie|5|33ecbée024fe5463a33cblacc4c8013c085538ib
7447a1c5dcf93675de386b6L | 84", "schnorr™: "2cvcvelbdhea60cg99kk5dhd juudfuboadagb4iltbe
9f05fnua%1099g3196kojnl52dm0cImdg5p9dd42Turudéfs04clek1408603", "publicKeysu" : "—————
@ BEGIN VERIFICATION KEY-----
\r\naQ"ﬂ57BB@chaZbda?469f30635156&08Ed7403b905d95TDBalddSSOdc 7£639£3%9dfa20c83ca7el
2fad633211b6806bbdc549cfb5721e00bead21de85baae34ad\r\n----- END VERIFICATION KEY----
-","cleCachetBrut":"46"}

Pour contréler le cachet électronique :
cliguez ici

Comme pour I'accusé d’émargement, ce document identifie le scrutin au titre duquel il est établi et fournit
le « référence du bulletin » et sa valeur chiffrée. Cette référence du bulletin est identique a celle reportée
sur la page d’affichage des recus de vote de I'électeur. Comme l'accusé d’émargement, cette preuve de
dépot fournit un cachet électronique permettant a I'électeur de contréler I'authenticité du document. Pour
ce faire, il lui suffit de cliquer sur la ligne « Cliquer ici » qui s’affiche aprés « Pour contréler le cachet
électronique : » pour obtenir 'ouverture d’une fenétre de contréle du cachet électronique :

Elections Professionnelles 2022 A& Revenirsurle sie

Ce site Bet mis A votre disposition afin que vous puissiez

Service de contréle des @ comblrTuthemiiidovou dosumar POFgénéée
cachets électroniques R

¢ Pour virifier fauthenticié de vos documents
saisir e cachet électronique présent en bas de page de

vatre document PDE.

Cachet électronique 4
i i-di i hat ique présent en bas de page de votre document PDF

{finfaSU""CSA_de_proximite_de_Normandie]5|44627c2bfffSb5c8799d9e3bc736015431040569090 A
d902c2¢77b17ef3eca246]31" 'schnorr™: t68jpaobd83gais4if7c8f9pdiroaTri7adpaetauddhl 86emivi
1meédfuh49aojb76nsionp55558rkvocb0ep07phvibe4che3091 publicKeySu™"— B
BEGIN_VERIFICATION_KEY—\r
\na%75793e7fcalbda7469f306351c6e088d24030905d94306a1dd950dc7{639f3%9dfa20c83ca7eld
2fad63321 156806bbdc54‘36‘fb5"21 e00bead21deg5baaeddad\rn— A

Cuin verscinaTIAR e s, atenoun
VALIDER

Le cachet électronique est conforme. Il correspond bien aux informations présentes dans le

Résultat du controle

it document.

Contenu du cachet cantrglé:

Election : CSA_de_proximite_de_Normandie
Référence du bulletin
55:44627c2biffob5c8799d9e3bo7 3615431 0405b9090d902¢ 2077 b1 7ef3eca? 4631
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La preuve de dépot du bulletin dans I'urne propose aussi a I'électeur de vérifier la référence de son bulletin.
S'il clique sur la ligne « Cliquez ici » affichée juste aprés la phrase « Pour contréler la référence de votre
bulletin : », il obtient I'ouverture d’une fenétre devant lui permettre de vérifier cette référence :

EX
MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE
Literté

Bty
Fasternist

Elections Professionnelles 2022 # Revenir surle site

Vérification de la preuve de dépdt de votre bulletin de
vote dans l'urne

*: champ obligatoire
Recopiez ci-dessous la référence de voire bulletin de vote :

Référance du ball=tin*

5%44627c2bff{5b5ce799d9e3bc736b1 54310405b9b90d902c2c77b17ef3ecaz4631

Veuillez saisir |le CAPTCHA ci-dessous

CAPTCHA ™
0188

VALIDER

La référence de bulletin a contrbler est déja pré-remplie avec la valeur portée sur la preuve de dépot mais
I'électeur peut changer cette référence et saisir une autre valeur. Il doit saisir le captcha affiché avant de
cliqguer sur le bouton [Valider] pour lancer la procédure de controle dont les résultats s’affichent sur la
méme page sous forme d’un cartouche de message en lettres blanches sur fond vert :

Elections Professionnelles 2022 # Revenir surle site

Vérification de la preuve de dép6t de votre bulletin de
vote dans l'urne

*: champ obligatoire

Recopiez ci-dessous la référence de votre bulletin de vote :

Rafarence du bulletin »
5%44627c2bfff5b5c8799d9e3bc736b154310405b9b90d902c2c77b17ef3eca24631

Veuillez saisir |e CAPTCHA ci-dessous :

S i\ <
5)0 1)

CAPTCHA *

VALIDER

Vaotre bulletin est présent dans I'urne de I'élection :

R CSA de proximité de Normandie
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Si I'électeur veut conserver sa preuve de dépot de son bulletin dans l'urne, il doit impérativement le
télécharger lorsque la solution de vote le lui propose en affichant la page d’affichage de ses recus de vote.

En complément de ces regus de vote, la solution de vote transmet a I'électeur un mail pour I'informer de
son vote. Cet accusé de réception de vote fait explicitement référence au scrutin et confirme a I'électeur
I’horodatage et la référence d’émargement de son vote :

MARC CAMPODIFIORI

De: Election 2022 <no-reply@email-voxaly.com>
Envoyé: jeudi 18 aolt 2022 18:23

A: MARC CAMPODIFIORI

Objet: Accusé de réception de votre vote

Bonjour,

Veuillez trouver ci-dessous, l'accusé de réception relatif a votre vote :
Votre vote pour 1'¢lection "CSA de proximité de Normandie" a bien été enregistré par Internet le jeudi 18
aofit 2022 a 17h49, heure de Paris.

Référence de votre émargement :
PPQEPPPPPPPMN100103031

En vous souhaitant bonne réception,

L'accusé d’émargement reste disponible pour consultation et téléchargement au-dela de I'acte de vote. Ainsi,
si I’électeur se connecte de nouveau au portail Elections et accéde aux fonctionnalités de vote, la page de
vote va lui indiquer qu’il a déja voté pour tel ou tel scrutin, avec précision de I'horodatage dudit vote, et
proposer de télécharger I'accusé d’émargement en cliquant sur le bouton [Télécharger Accusé de réception
d’émargement] :

MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE

Libertd
Eefitd
Fraternitd

Elections Professionnelles 2022

Choix scrutin Constitution Vote Accusés da
bulletin réception
CSA de proximité de Normandie TELECHARGER
o g . . Accusé de réception
Choix enregistré le mercredi 24 aolt 2022 3 3h59 (heure de Paris). démargement

CSA ministériel de I'education nationale
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3. Transparence

La délibération CNIL 2019-053 recommande d’assurer la transparence de |'urne pour tous les électeurs pour
prouver la sincérité et l'intégrité du scrutin. La doctrine considére que c’est le rapport d’expertise
indépendante qui est garant de cette sincérité du scrutin au motif du bon fonctionnement constaté de la
solution de vote. Toutefois, la CNIL recommande donc de mettre en ceuvre des fonctionnalités de
« transparence de l'urne » pour permettre aux électeur de vérifier que leur bulletin a bien été déposé dans
I'urne et pris en compte au moment du dépouillement.

Dans sa fiche pratique de juillet 2019, la CNIL propose comme solution que chaque récépissé de vote
contienne une information unique, nécessairement décorrélée de l'identité du votant (il est interdit
d’établir un lien entre bulletin et identité de I'électeur) qui est calculée au moment ou I’électeur valide son
choix de vote. La solution de vote électronique est destinataire de cette information et doit la publier a
I'attention de I'électeur qui peut la conserver. Chaque électeur peut ainsi avoir la garantie que son bulletin
est bien dans I'urne.

Comme le précise le point 2.5 du présent tutoriel, la solution de vote fournit effectivement a chaque
électeur, une fois qu’il a validé son vote, divers recus de vote contenant notamment une référence
d’émargement, une référence de bulletin et la valeur chiffrée du bulletin. Des fonctions de contrdle de ces
recus sont accessibles tant sur la page de vote qu’au travers des fichiers *.pdf d’accusé d’émargement et de
preuve de dépot du bulletin dans 'urne.

La solution de vote met en ceuvre des fonctionnalités de transparence qui sont
accessibles en cliquant sur I'icone « Transparence » qui est accessible sur plusieurs pages

de la solution et qui se présente sous forme d’un écu disposé dans un rectangle :

MINISTERES
EDUCATION 5 3 , il
JEUNESSE ledne permettant 3 tout électeur d'aceéder aux
SPORTS fonctionnalités de transparence proposées parla
EH?E:I?ETIERMENT solution de vote électronique
RECHERCHE

Ligernd
Fgalind
Eraterniti

Elections Professionnelles 2022 S AIDE/FAQ (0}

Transparence de 'urne

En cliquant sur cette icone, I'électeur obtient 'ouverture d’une fenétre lui permettant de contréler aussi
bien les informations fournies par la solution de vote pour assurer la transparence de l'urne que
I'authenticité des documents sur lesquels sont reportées ces informations :

ENR
MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE

Libeett
Furatiti
Fraserwie

Elections Professionnelles 2022

Transparence de l'urne

g Verification de la preuve de depot de votre bulletin de vote dans I'urne

Ce service vous permet d'interroger I'urne afin d'y vérifier la bonne présence de votre bulletin,
Pour cela, vous devrez vous munir de la référence de votre bulletin, gui vous a été remise par le systéme lors de la
validation de votre vote, sur le document PDF de preuve de dépot du bulletin dans 'urne.

Accéder au service
g Controle des cachets electroniques

Ce service vous permet de controler 'authenticité des preuves fournies par le systéme lors de votre vote : & savoir les
documents PDF d'accusé d'eémargement et de preuve de dépdt du bulletin dans I'urne. Pour cela, vous devrez vous
munir du cachet électronique indigué en bas de page de chacun des documents PDF.

Accéder au service
RETOUR
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Pour pouvoir utiliser les deux « services » proposés par cette page d’accueil des fonctionnalités de
transparence, I'électeur dois disposer de ses recus de vote et plus particulierement de sa preuve de dépot
de bulletin dans I'urne. Le premier service, comme la page le précise, propose a I'électeur de s’assurer que
son bulletin est bien dans l'urne et a cet effet il doit cliquer sur la ligne « Accéder au service » pour étre
redirigé vers la page dudit service :

= Transparence defumei-Flection X | = Rechercher mon bulletin - Hect! x|

ecette-voxaly.com/pages/verifierEmpreinte A

EX
MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT
SUPERIEUR
RECHERCHE

Frateruitt

Elections Professionnelles 2022 #A& Revenirsur le site

Vérification de la preuve de dépét de votre bulletin de
vote dans l'urne

* - champ obligaioire

Recoplez ci-dessous la référence de votre bulletin de vote :

Reférence du bulletin *

Veuillez saisir le CAPTCHA ci-dessous :

CAPTCHA *

'VALIDER

Cette page et la page présentée au point 2.5 du présent tutoriel sont identiques puisqu’elles assurent le
méme service. La seule différence est que le champ de saisie de la référence du bulletin est ici vide alors
gue ce champ était pré-rempli avec cette référence lorsque I'électeur accédait au service depuis sa preuve
de dépot de bulletin. L'électeur doit donc recopier cette référence, a partir de sa preuve de dépot, et
renseigner le captcha avant de cliquer sur le bouton [Valider] pour lancer le contréle.

Si la référence fournie est inconnue de la solution de vote ou ne correspond pas a un bulletin présent dans
I'urne alors le message d’erreur suivant va s’afficher :

o Le format de la référence du bulletin est incorr

Si la référence correspond effectivement a un bulletin présent dans I'urne alors I'électeur obtient I'affichage
d’un message de confirmation :

Votre bulletin est présent dans I'ume de l'élection :

~* CSA deproximite de Normandie
Bulletin deépouillé le : non dépouillé

Le message identifie alors le scrutin associé au bulletin et précise quand ce bulletin a été dépouillé si
I'électeur utilise le service apres la cérémonie de dépouillement ou indique que le bulletin demeure en
attente de dépouillement en mentionnant, comme dans I'exemple reproduit ci-dessus, « non dépouillé ».

A noter que la référence demandée est bien la référence de bulletin qui est reportée dans la preuve de
dépot de bulletin dans I'urne et sur la page d’affichage des recus de vote.
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Si I'électeur vient a saisir sa référence d’émargement portée sur son accusé d’émargement, il obtient alors
un affichage du message d’erreur :

Elections Professionnelles 2022 A  Revenir surle site

Vérification de la preuve de dépot de votre bulletin de
vote dans l'urne

champ chipalcine

Recopiez ci-dessous la référence de votre bulletin de vote

PPQEPPPPPPPHN100103904

oM. 0

@ Le format de la référence du bulletin est incorrect

Le second service proposé doit permettre a I'électeur de vérifier I'authenticité des recus dont il dispose. A
cet effet, il doit cliquer sur la ligne « Accés au service » dans la partie de contréle des cachets électronique
pour étre redirigé vers la page du service :

= Trensperence delume-Electior % = Ssricedecontrdledescachets X | -

Ecstte-vonaly.com/pa

EX
MINISTERES
EDUCATION
JEUNESSE
SPORTS
ENSEIGNEMENT

SUPERIEUR
RECHERCHE

Elections Professionnelles 2022 # Revenirsurle site

Ce site est mis & votre disposition afin que vaus puissiez

Se rvice de contro | e d es contrler Fauthenticité devos documents PF généres
cachets électroniques ke

e document POF.

Cachet électronique
Recoplez ci-dessous le cachet électionique présent en bas de page de votre document PDF.

Coller le cachet électronique...

VALIDER

Cette page et la page de contréle d’authenticité des documents présentée au point 2.5 du présent tutoriel
sont identiques puisqu’elles assurent le méme service. De nouveau, la seule différence est que le champ de
saisie de I'information a vérifier est ici vide alors que ce champ était pré-rempli avec le cachet de l'accusé
d’émargement ou de la preuve de dép6t de bulletin lorsque I'électeur accédait au service depuis ses regus
de vote. L'électeur doit donc recopier le cachet électronique a partir du recu de vote dont il veut controler la
conformité et cliquer sur le bouton [Valider] pour lancer le contréle.

Ces deux services sont proposés au titre de la transparence de I'urne tout autant pendant la période de vote
(ils ne sont pas accessibles avant le 1" décembre) qu’aprés le dépouillement du 8 décvembre.
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